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 چکیده فنی 2

هستند که به محض اتصال کابل برق  Integrated Lights-Outمخفف  iLOدارای یک ماژول مدیریتی به نام  HPسرورهای 

خاموش کردن سرور باز هم به کار خود ادامه  این ماژول با کند.روشن شده و یک سیستم عامل کامل اختصاصی را بارگذاری می

افزار عامل سرور است و علاوه بر مدیریت سختافزار و سیستمافزار، نرمافزار، سختدارای دسترسی کاملی به کل سفتدهد و می

عامل یستم حتی سسرور را روشن و خاموش نموده، به کنسول آن دسترسی داشته و دهد از راه دور سرور، به ادمین اجازه می

 روی آن نصب نماید.

افزار، دور بودن از العاده بالای این ماژول )بالاتر از هر سطح دسترسی در سیستم عامل(، احاطه کامل آن به سختدسترسی فوق

چشم ادمین و عمومی نبودن دانش و ابزارهای لازم برای بررسی و محافظت از آن، و ثابت بودن و عدم تغییر آن حتی با تغییر 

بهشتی برای نفوذگران و مثابه روشن بودن دائمی خصوصیاتی هستند که این ماژول را به یستم عامل، و به خصوص همواره س

 گرداند.جهت پنهان نمودن بدافزار می APTهای گروه

ا کند، بیپنهان م iLOپردازیم که خود را درون می 2کشف شده در محیط عملیاتی 1افزارما در این گزارش به تحلیل یک نهان

مدتی است در حال استفاده توسط  این بدافزار ها پنهان بماند.تواند مدتها از چشمو می ابل حذف نیست،افزار قآپگرید سفت

 . تا جایی که ما اطلاع داریم، این اولین گزارش از کشف بدافزاریایمو ما در حال بررسی عملکرد آنها بوده باشدنفوذگران می

 باشد.مییا افزار در دندر این سفت واقعی

باشد، در این سند ابتدا اندکی می HP iLOافزار بدافزار، نیازمند دانشی از معماری سفتاین که پرداختن به تحلیل  جاییاز آن

های پذیر آن پرداخته شده است. سپس در بخش بعدی به تحلیل بدافزار کشف شده و ماژولو نقاط آسیب HPدرباره معماری 

 آخر، به راهکارهای بررسی آلودگی و محافظت در برابر آن خواهیم پرداخت. پردازیم. در نهایت و در بخشیمختلف آن م

اختیار  آینده نزدیک در در کنار این گزارش، ابزارهایی جهت دامپ گیری و بررسی آلودگی سرورها توسعه داده شده است که در

افزارها و ایجاد راهکارهای شتر به سفتومی بیقطه شروعی برای توجه عمامیدواریم این گزارش ن گیرد.عموم متخصصین قرار می

 محافظت از آنها باشد.

 نکات کلیدی گزارش 2.1

رود که پس از آلودگی قابل تشخیص یا محل امنی برای بدافزارها به شمار می HPسرورهای  iLOپنل مدیریتی  •

 های متعارف نیست.پاکسازی به روش

پذیر است، از طریق داشتن دسترسی امکان iLOورت شبکه اینکه از طریق پ ن آن، غیر ازو آلوده کرد iLOدسترسی به  •

ویندوز  adminپذیر است. یعنی در صورتیکه نفوذگر به کاربر مدیر سیستم  یا روت به سیستم عامل هاست نیز امکان

 
1 Rootkit  
2 In the wild 
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قرار کرده و در صورت اط برارتب iLOتواند با سیستم عامل نصب شده روی سرور دسترسی داشته باشد، می rootیا 

 پذیر بودن آن را آلوده نماید.بآسی

اند که موجب ارائه نشان داده HP iLOهای متعددی را در پذیریتحقیقات انجام شده در طول سالیان گذشته، آسیب •

 از طرف سازنده شده است. و تغییرات معماری وصله 

شوند، مکانیزم بوت امن با داشتن کلید ریشه می استفاده و ماقبل G9و قبلتر که در سرورهای  iLO4های در نسخه •

 باشد.توسط بدافزار قابل تغییر و آلوده شدن میها افزار این نسخهافزار وجود نداشته و سفتمعتمد در سخت

م امکان ای نداشته باشد، باز هپذیری شناخته شدهبه آخرین نسخه مربوطه که آسیب iLOروزرسانی حتی در صورت به •

وجود داشته و فقط در  HPپذیر وجود دارد. این موضوع در کلیه سرورهای تر آسیبهای پایینآن به نسخه 1دانگرید

باشد. در سایر سرورها، امکان جلوگیری فرض قابل جلوگیری میبه شرط فعال نمودن یک تنظیم غیرپیش G10سری 

 از دانگرید و آلوده شدن سرور وجود ندارد.

یا آپگرید نمودن آن به آخرین نسخه جهت جلوگیری از  iLOتی قطع کردن کابل شبکه د فوق، حبه موار با توجه •

 باشد.آلودگی بدافزاری کافی نمی

اند که یک ماژول بدافزاری با نام کشف کردهرا افزاری پرداز نهانگروه تحلیل بدافزار شرکت امن 2020از سال  •

Implant.ARM.iLOBleed.a افزار را به سفتiLO افزار را نیز تغییر های اصلی سفتکند و تعدادی از ماژولاضافه می

شود سرور ایجاد می افزارسختهایی به رود و دسترسیافزار از بین میروزرسانی سفتدهد. به این ترتیب امکان بهمی

 سرور است. هایاطلاعات موجود روی دیسککامل که یکی از نتایج آن حذف 

 .گیردقرار میصورت عمومی منتشر شده و در دسترس عموم زودی به پرداز به توسط امن HP iLOی صحت ابزار بررس •

 علائم آلودگی  2.2

انتشار این  iLOافزار سفت dumpشود، در دسترس نبودن ابزار اگر چه معمولا در علائم آلودگی مواردی مانند هش و ... بیان می

ید یعنی مقایسه ه در صورت دسترسی به این ابزار، استفاده از راهبرد لیست سفکند. به علاوفایده مینوع علائم آلودگی را بی

 باشد.تر و موثرتر میکاری ساده HPافزارهای اصیل ی محدود سفتدامپ تهیه شده با مجموعه

 ه است یا خیر، یک راه تشخیص ساده برای آلودگی وجود دارد:خواهید بدانید که سرور شما آلوده شداما اگر می

سازی افزار، این عملیات را شبیهانگونه که بیان شد، این بدافزار جهت حفظ استتار و ماندگاری خود بعد از آپگرید سفتمه

های مختلف آن در محلافزار آپگرید شده و نمایش کند که با برداشتن شماره نسخه سفتکند. اگر چه بدافزار تلاش میمی

 iLOدر رابط کاربری  HPق جلوه بدهد، اما یک نکته وجود دارد: شرکت رید را موف، روند آپگiLOمنجمله صفحه اصلی لاگین 

 افزار نادرست به سادگی با چشم ممکن است.تغییرات چشمگیری داده است. بنابراین تشخیص یک سفت

 
1 Downgrade 
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افزار( را مشاهده کنید. هر دو صفحه اعلام توانید مقایسه دو صفحه لاگین واقعی و جعلی )آلوده شده توسط بدمی 1 شکلدر 

باشد و فقط می 2.30قدیمی  iLOهستند اما صفحه لاگین آلوده، در واقع صفحه لاگین مربوط به  2.55نسخه  iLOکنند که می

 شماره نسخه آن توسط بدافزار جعل شده است.

  
 2.55نسخه  iLOصفحه اصلی (2.30بری روی رابط کار 2.55صفحه جعل شده توسط بدافزار )نمایش شماره نسخه 

 iLO یواقع ین)آلوده به بدافزار( با لاگ یجعل ینصفحه لاگ یسهمقا - 1 شکل

شود انتظار داشت که بدافزارنویسان راهی برای تغییر این علامت و پنهان کردن دیگری، می IOCالبته مانند هر علامت آلودگی و 

 باشد.تا آن زمان، این روش ساده و موثری برای تشخیص بدافزار بدون نیاز به هیچ گونه ابزاری میآن بیابند. اما 
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 HP iLOی فناور 3

کنند ارائه کرده ها در اختیار کاربرانی که به عنوان مدیر سیستم فعالیت میا برای مدیریت این سیستمر 1iLO فناوری HPشرکت 

های یموت و از راه دور با استفاده از یک واسط شبکه، به مشخصهدهد تا به صورت ره میبه مدیران سیستم اجاز فناوریاین  است.

 ه باشند از جمله:گوناگونی از سیستم تحت مدیریت خود دسترسی داشت

 مدیریت توان مصرفی -

 دسترسی به کنسول سیستم از راه دور -

 از راه دور CD/DVD Imageنصب  -

 سیستم از راه دورافزاری ری و نرمافزاسخت هایبسیاری از شاخصو کنترل رصد  -

را ارائه کرده است که  iLOافزار متنوعی از سفت هاینسخههای اخیر در سالهای گوناگون سروهای خود برای نسل HPشرکت 

 دهد. ها را نمایش میاین نسخه 1جدول 

 HPهای گوناگون سرورهای برای نسل iLOر زاافهای سفتنسخه -1جدول 

 افزار ارائه شدهآخرین نسخه سفت HP ProLiantنسل سرور  iLOافزار سری سفت

iLO  2014آوریل  -1.96 (300 سری زیر) 6و نسل  4و  3و  2نسل 

iLO 2  2018مارس  -2.33 (300 سری بالای) 6و 5نسل 

iLO 3  2020آگوست  -1.93 7نسل 

iLO 4 2020آگوست  -2.75 9و  8 نسل 

iLO 5  2020سپتامبر  -2.30 10نسل 

 

های سرور، سناریوهای گوناگونی برای حمله افزاری در تمام خانوادهبه دلیل حوزه اختیارات و عملکرد حساس این واسط سفت

های پذیریکارگیری آسیببه یابی به رمز عبور واسط مدیریتی، کشف وبه این واسط قابل تصور است. از جمله این حملات، دست

 افزار اصلی روی سرور است. افزار آلوده به جای سفتامنیتی و همچنین فلش کردن سفت

انجام  HPسرورهای  iLOهای امنیتی واسط مدیریتی پذیریای از مطالعات با هدف شناخت آسیبهای اخیر مجموعهدر سال

پذیری با درجه خطر بالا و متوسط شده است. کشف تعدادی آسیب ر به[. این مطالعات در نهایت منج3[]2[]1گرفته است ]

سال اخیر،  چندها سبب شده است تا در پذیریهای کد برای اثبات این آسیبها و نمونهپذیریمتأسفانه انتشار عمومی این آسیب

به منظور  HPها که از سرورهای ازماناز سشبکه برخی  ها، به زیرساختپذیریهای مهاجم با استفاده از این آسیبافراد یا گروه

 کنند حملاتی انجام دهند. های سازمانی خود استفاده میمدیریت شبکه

 
1 Integrated Lights-Out  
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  iLO افزاریسخت معماری 3.1

 :[2] صورت مجتمع در کنار بورد اصلی سیستم تعبیه شده است و شامل موارد زیر استبه iLOافزاری، از دیدگاه سخت

 GLP/Sabineبا معماری  ARMپردازنده  -

 افزارسازی سفتحافظه فلش برای ذخیره -

 اختصاصی RAMحافظه  -

 واسط شبکه اختصاصی -

 های کنترلیافزاری برای ارتباط با بخشهای سختای از درگاهمجموعه -

 

 iLO یافزارسخت کیشمات -2 شکل

واسط به  ARMهمانطور که در این شکل قابل مشاهده است، پردازنده  هد.دیش میرا نما iLOافزاری شماتیک سخت 2 شکل

PCI-Express  همچنین  شود.و از طریق آن به پردازنده اصلی سرور متصل می پل جنوبیبهiLO تواند با تقیم میبه صورت مس

CMOS  نیز ارتباط برقرار کند. این نوع از ارتباط برای تنظیم متغیرهایی چونBoot Order  مدیریتی واسط است که از طریق

iLO کند.پذیر میاین امر را امکان 

 iLOپردازنده  3.1.1

ها در کنار قدرت پردازش هستند. این پردازنده ARMهای نسل هفتم و هشتم از سری پردازنده iLOپردازنده مورد استفاده در 

حالت کند تا در حالتی که سرور در ین امر کمک میشوند. اهای بسیار کم مصرف محسوب میخوبی که دارند از سری تراشه

  در اختیار مدیر شبکه قرار دهد.ا مدیریتی ر واسطدازه بتواند انتظار قرار دارد بدون مصرف زیاد انرژی و جریان بیش از ان
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 های جانبیحافظه 3.1.2

ها در این بخش مورد بررسی شهز این ترادو مورد ابه طور خاص،  .های متفاوتی در ارتباط باشدند با حافظهاتومی iLOپردازنده 

افزار ، این سفتiLOبالا آمدن  قرار دارد و هنگام iLOافزار اند. نخست تراشه اصلی این سیستم است که بر روی آن سفتقرار گرفته

 شود. بارگذاری می

در اختیار ان حافظه جانبی سیستم شود که به عنویاد می iLO NAND Flashای است که از آن با عنوان مورد دوم حافظه تراشه

تاریخچه  هایی از قبیللتواند به ذخیره فایمیبا کمک این حافظه  iLOعامل سیستم ،قرار دارد. پس از بارگذاری iLOعامل سیستم

 شوند.اجرا می iLOهایی است که توسط سیستم عامل بپردازد. همچنین این حافظه محل ذخیره برنامههای سیستم رخداد

 با سرور  iLOتباط را 3.1.3

های پردازنده، درگاهافزاری سرور از قبیل حافظه، عنوان یک واحد مدیریت و کنترل سرور، به تمامی اجزاء سختبه iLOفناوری 

 PCIعنوان یک ماژول را به iLOورودی و خروجی و دیسک سخت دسترسی مستقیم دارد. همچنین پردازنده اصلی سرور نیز 

 برقرار کند.  توان با آن ارتباطیکند و مشناسایی می

  iLOافزار ساختار سفت 3.2

طور که مگابایت( ذخیره شده است. همان 16لب با اندازه )اغ SPIبه صورت یک فایل باینری درون حافظه فلش  iLOافزار سفت

ها ( و بخش ماژولKernelسیستم عامل ) سته، هBoot loaderبخش اصلی  3افزار از شود، این سفتدیده می 3شکل در 

به صورت رمزگذاری نشده است و دو بخش دیگر رمزگذاری شده  Boot loaderبخش، تنها بخش  3تشکیل شده است. از این 

با  Cشده به صورت کدهای کامپایل iLOافزار تمامی محتوای سفتو دارای امضاء امنیتی هستند. ( LZMAو فشرده )با الگوریتم 

 است.  ARM عماریم

 

 iLOافزار ساختار درونی سفت -3شکل 
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کند. در را برای مدیران سرورها ارائه می SSH Serverو  Web Serverهای گوناگونی مانند سرویس iLOافزاری، از دیدگاه نرم

خاموش سرور  هاست، حتی در شرایطی که قسیستم به برعامل کامل است که به محض اتصال به منزله یک سیستم iLOواقع 

 دهد. های خود را در دسترس قرار میآید و سرویساست بالا می

ا (، بخش قبل باید امضای آن رهای اجراییعامل و ماژولهسته سیستم، قبل از اجرای هر بخش )iLOدر زمان بوت شدن 

سنجی امضاء، استخراج از مسئول صحت Boot Loaderبخش  به این ترتیب، سنجی نماید تا اجازه اجرا به آن داده شود.صحت

سنجی امضاء، استخراج از وضعیت مسئول صحت Kernelخواهد بود. همچنین بخش  Kernelوضعیت فشرده و بارگذاری بخش 

  های اجرایی خواهد بود.فشرده و بارگذاری ماژول

 Greenاست که توسط شرکت  Integrityم درنگ به نابی عاملیک سیستم iLOافزار عامل مورد استفاده در بخش سفتسیستم

1Hills Software  در واقع یک فایل ناحیه کاربر است.  2وظایف موجود در ناحیه کاربرتوسعه داده شده است و مسئول اجرای

تنوعی است های ماین فایل دارای ماژول و پک شده است. یافتهتوسعه  HPشرکت است که توسط  ARMبا معماری  ELFباینری 

ای از و مجموعهاختصاصی صورت یک پردازه با فضای حافظه مجازی هر وظیفه بهخاصی هستند. وظیفه هر یک دارای 

ی هاهای بعد این مستند عملکرد، برخی از مهمترین ماژولدر بخش. شوداست که در ناحیه کاربر اجرا می پردازشی 3هایریسمان

iLO .تشریح خواهد شد 

  iLOهای ماژول 3.3

ترین تعدادی از مهمعملکرد دهد. در ادامه این بخش، را نشان می iLO 4افزار در سفت User Landهای ماژول تعدادی از 4 شکل

 شوند.ها تشریح میماژول

 

 
1 http://www.ghs.com/products/rtos/integrity.html 
2 User Land 
3 Threads 
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 iLO 4افزار در سفت User Land یهاماژول تعدادی از -4 شکل

 مدیریتی وب واسط: ارائه Web Serverماژول  3.3.1

هایی نظیر . این ماژول دارای بخشبر عهده دارددر قالب سرویس وب را  iLOمدیریتی  واسطوظیفه ارائه  Web Serverماژول 

 است.  ، و یک کنسول کنترل از راه دورRedfishنویسی یک واسط برنامه ،XML 1نویسیواسط وب، یک واسط برنامه

این ماژول دارای چهار ریسمان پردازشی است که هر  .باشد HTTPSو یا  HTTPتواند از نوع می Web Serverل اتصال به ماژو

صورت خط به شوند. هر درخواست اتصال بهاداره و پاسخگویی به یکی از اتصالاتی است که با ماژول ایجاد میمسئول ریسمان 

و در صورت صحت احراز هویت و سطح دسترسی آن،  شودتحلیل میگیرد و محتوای آن تجزیه و قرار می پردازشخط مورد 

ها برخی از دادهاما دسترسی به تمامی صفحات وب نیاز به احراز هویت کاربر دارد، تقریبا . اگرچه شودپاسخ مورد نظر ارائه می

 بدون طی کردن فرآیند احراز هویت قابل دسترسی هستند. XMLدر قالب 

 
1 API 

iLO UserLand

Communication

Web Server

SSH

Network

TCPIP Stack

Hardware Control

GPIO

I2C

USB

PWRMGR

Fille System
FSS

BlackBox

Firmware Update
SPI

FUM

System Health HEALTH
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 روپردازنده سرارتباط با  :CHIFماژول  3.3.2

پردازنده و حافظه سرور و انتقال پیام میان های بخشاست که وظیفه ارتباط با  iLOهای موجود در یکی از ماژول 1CHIFماژول 

iLO  [3] توان وظایف این ماژول را به شرح زیر لیست کردبه طور خلاصه میرا بر عهده دارد. سیستم عامل میزبان و: 

 رم از سمت سروانتظار برای دریافت پیا •

 ( متناسب با پیامCommand Handlerارسال پیام دریافتی به واحد پردازش پیام ) •

 های مرتبط با پیامهای خاص به سایر ماژولارسال پیام •

 .کندگونه فرآیند احراز هویتی را طی نمیفرض هیچطور پیشها در این ماژول بهعملیات انتقال و پردازش پیام

 iLOافزار فترسانی سروزبه :FUMماژول  3.3.3

 پذیر است:طریق امکان سهاست. این وظیفه از  iLOافزار روزرسانی سفتبه 2FUMل ووظیفه اصلی ماژ

 HP Intelligent Provisioningاز طریق واسط مدیریتی  •

 PCI-Eعامل میزبان نصب شده روی سرور و با دسترسی به واسط با استفاده از سیستم •

 iLOریتی واسط وب اسط مدیطریق و از راه دور و از •

 :[3] دهد که شامل مراحل زیر استمرحله انجام می 5افزار را در روزرسانی سفتعملیات به FUMماژول 

 شود.دریافت می Web Serverافزار جدید از طریق هاست سرور و یا ماژول فایل سفت -1

 شود.ارسال می FUMافزار جدید به ماژول فایل سفت -2

 کند.جدید را از جهت صحت امضاء و جامعیت بررسی و اعتبار سنجی میافزار تفایل سف FUMماژول  -3

 افزار جدید را اعتبار سنجی کند.خواهد تا صحت فایل سفتمینیز عامل از هسته سیستم FUMماژول  -4

 ید.ریزی نمابرنامه SPIافزار جدید را روی حافظه فلش کند تا فایل سفتدرخواست می SPIاز ماژول  FUMماژول  -5

 
1 Channel Interface 
2 Firmware Update Module 
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 FUMتوسط ماژول  iLOافزار روز رسانی سفتفرآیند به -5 شکل

 گیردافزار انجام میفایل سفت دیجتالافزار از طریق بررسی صحت امضاء سنجی جامعیت سفتصحت ،در این فرآیند

در فرآیند نکته مهم این است که ته نشود. افزوده یا کاسارائه شده است  HPتوسط شرکت که افزار اصیل تا ماژولی به سفت

 افزار وجود دارد.تر سفتروزرسانی به نسخه پایینافزار، امکان بهروز رسانی سفتبه

 : دسترسی به حافظه فلشSPIماژول  3.3.4

ژول، سرور است. از طریق این ما BIOSافزار و سفت iLOافزار حاوی سفت SPIوظیفه اصلی این ماژول، ارتباط با حافظه فلش 

طور که قبلاً نیز اشاره شد، شود. همانافزار انجام میهای فلش حاوی سفتو پاک کردن حافظه عملیات خواندن، نوشتن

 شود.از طریق این ماژول انجام می iLOر افزاروز رسانی سفتنهایی عملیات بهبخش

 : سرویس کنسولConAppCliماژول  3.3.5

ها سرور را بر عهده دارد. این فرمان های کاربر و مدیرخط فرمان دریافت فرمان این ماژول وظیفه ارائه سرویس واسط کاربری

 های سیستم و .. باشد.رخداداهده مش ، مدیریت کاربران، مدیریت توان مصرفی،iLOتوانند از نوع روشن/خاموش کردن می

 خط فرمان از راه دور: SSHماژول  3.3.6

دهد و کاربر را در اختیار کاربر قرار می رمز شده shellسرویس  SSHاز ماژول وب، با استفاده  واسطعلاوه بر  iLOافزار سفت

  نماید. اها را اجرفرمانای از افزار ارتباط برقرار نماید و مجموعهبا سفت 22تواند از طریق پورت می
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 و ثبت رخدادها سیستم اجزاء صحت رصد: سرویس Healthماژول  3.3.7

رخدادهای سرور است. مشخصات سیستم شامل دمای  ثبتضعیت مشخصات سیستم و ای ووظیفه این ماژول، بررسی دوره

 .. است. و . ها، شبکه، پردازندههای سیستمها، وضعیت منبع تغذیه، وضعت حافظهکاری، سرعت فن

 : جعبه سیاه سیستمBlackBoxماژول  3.3.8

های حساس و حیاتی سیستم که توسط ماژول ادکند و بسیاری از اطلاعات و رخدسیاه سرور عمل میاین ماژول به منزله جعبه

Health شوند.صورت روزانه در قالب یک فایل فشرده ذخیره میشوند، توسط این ماژول بهثبت می 

 هاماژولسایر  3.3.9

های متنوع دیگری است که هریک در بخش دارای ماژول iLOافزار های قبل، سفتهای ذکر شده در بخشعلاوه بر ماژول

UserLand هایی مانند وظیفه مشخصی هستند. ماژول رایداSNMP  وSNTP  وSVCSiLO  وظایف مدیریت سیستم و شبکه را

 کنند.افزاری سرور را فراهم میهای سختبه بخش iLOدسترسی کنترلی  USB ،GPIO ،I2Cهایی مانند بر عهده دارند و ماژول
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 Implant.ARM.iLOBleed.a افزارنهانتحلیل  4

 پردازیم.می HP iLOافزار افزار کشف شده در سفتتحلیل فنی نهاندر این بخش به 

های سرور و از بین بردن خریب اطلاعات دیسکمهاجمان تصمیم به تپرداز این بدافزار را کشف نمود، زمانیکه تیم تحلیل امن

را برای اجرای مکرر تخریب در جالب اینجاست که مهاجمین به یکبار تخریب اکتفا نکرده، و بدافزار  کامل آن گرفته بودند.

تی مجددا کل اندازی سرور با سیستم عامل جدید، پس از مداین ترتیب بعد از هر بار راه های زمانی تنظیم کرده بودند. بهبازه

یکبار پردازند، به قصد که صرفا به تخریب اطلاعات می Wiperاما این بدافزار برخلاف سایر بدافزارهای  گردید.هاردها تخریب می

 اجرا و ضربه زدن ایجاد نشده است.

باشد، به این نحو که در صورتی که مدیر شبکه می iLOافزار های مهم این بدافزار، دستکاری روال آپگرید سفتیکی از قابلیت

خه را را به به نسخه جدیدی ارتقا دهد، بدافزار ضمن جلوگیری از انجام روال آپگرید، تغییر نس iLOافزار تلاش کند سفت

شود، ن نمایش داده میآمیز آپیام انجام موفقیتکند. به این منظور علاوه بر آنکه روال آپگرید در ظاهر اجرا شده و سازی میشبیه

کند، در حالیکه در واقع هیچگونه آپگریدی ها افزایش پیدا میافزار نیز در ظاهر کنسول وب و سایر مکانحتی شماره نسخه سفت

 انجام نشده است.

های لیه مکانیزمدهد که هدف از تولید آن، ایجاد یک بدافزار با حداکثر مانایی و مخفی ماندن از کهمین مساله به تنهایی نشان می

ترین منابع پردازشی که همواره نیز روشن است، باشد. بدافزاری که با پنهان شدن در یکی از پرقدرته شده امنیتی میشناخت

 قابلیت انجام هر دستوری از طرف مهاجمین را داشته باشد، بدون اینکه هرگز کشف گردد.

. اما استفاده از چنین بدافزار قدرتمند و دهدها قرار میAPTسته ای آن را در دطبیعتا هزینه صرف شده برای چنین حمله

دهد، به نظر یک اشتباه فاحش از سمت ای برای کاری مانند تخریب اطلاعات که احتمال کشف بدافزار را افزایش میپرهزینه

 باشد.این گروه می

 د.فرماییهای آتی مطالعه میسایر نکات فنی درباره این بدافزار را در بخش

 افزاراز سفترونوشت تهیه  ابزار 4.1

 باشد.افزار جهت بررسی میکامل از سفت 1افزار، تهیه رونوشت یا اصطلاحا دامپاولین گام برای بررسی آلودگی سفت

ارائه نکرده است. به همین منظور تهیه یک ابزار  iLOافزار ابزار یا روشی را جهت بررسی و خواندن سفت HPمتاسفانه شرکت 

 در دو نسخه تکامل پیدا کرد: Padvish iLO Scannerر کار قرار گرفت که نهایتا به صورت ابزار افزار در دستوجهت دامپ سفت

 
1 Dump 
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 از PCI-Expressبه عنوان یک کارت  iLOافزار همانطور که بیان شد، سختپویش از داخل سیستم عامل میزبان:  .1

نیز ابزاری با  HPشرکت البته باشد. طریق پردازنده اصلی و سیستم عامل نصب شده روی سیستم قابل دسترسی می

های مختلف ارائه داده عاملهای جدید برای سیستمافزار به نسخهروزرسانی سفتجهت نوشتن و به flash_iloنام 

دهد. به همین افزار قبلی را نمیهم کرده و اجازه خواندن سفتافزار را فراابزار مذکور تنها امکان نوشتن سفت، اما است

 افزار و تهیه دامپ از آن توسعه دادیم.، ابزاری جهت خواندن سفتiLOه دانش به دست آمده در حوزه منظور و بر پای

انجام از آنجاکه پویش از طریق سیستم عامل میزبان ممکن است همواره میسر نبوده و : iLOپویش از طریق پورت  .2

افزار شد، روش دیگری جهت پویش سفتآن روی سرورهای عملیاتی و یا در حجم انبوه برای مدیران شبکه دشوار با

و با اجرای  iLOهای شناخته شده روی پذیریمدنظر قرار گرفت. این نسخه از پویشگر از طریق استفاده از یکی از آسیب

پذیری، دریافت دامپ در این نسخه فقط از ند. به علت استفاده از آسیبککد از راه دور، امکان تهیه دامپ را فراهم می

 وجود دارد. 2.50تا  2.30افزار با بازه نسخه سفت HP iLO4ار سرورهای افزسفت

 آلوده افزارتحلیل سفت 4.2

ار بدافز افزار اصلی مقایسه نمود.های سفتافزار یک سرور، باید آن را با نسخهپس از تهیه رونوشت از سفت

Implant.ARM.iLOBleed.a  افزار سفت 2.30بر اساس نسخهiLO تفاوت بین این است. بر همین اساس  توسعه داده شده

 کنید.مشاهده می (6 شکل)نسخه آلوده را با نسخه اصلی در 

 

 

  HPنسخه اصلی ارائه شده توسط شرکت  )پایین( سیستم؛رونوشت افزار: )بالا( امضاء سفتاختلاف  -6 شکل

جدول نتایج این مقایسه در  که ها نیز مقایسه شدندسیستم و ماژولدر سطح فایلافزار اء هر دو سفتاجز، دقیقتربررسی در یک 

 قابل مشاهده است. 2
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 سیستم مورد حمله با نسخه اصلیافزار های سفتمقایسه امضاهای ماژول -2جدول 

Difference 
(Bytes) 

MD5 (Infected) MD5 (Original) Module Name 

15.625MB 4f8417af3a6f75780e09c5792397a05f 
98af47cb8cacb25abd333d8a1a752c6

b 
hpimage.bin 

0 
8433650ef98fd8790877e6616c02b66

c 
8433650ef98fd8790877e6616c02b66c hpimage.hdr 

- 

0 
ae22d82a3e954ecf911b834463dbfbb

e 
ae22d82a3e954ecf911b834463dbfbbe bootloader.hdr 

5 B 
1fdb4270665177ecb1c9708039bab93

4 
20ff78c6604563c27b6f9c75775c9306 bootloader.bin 

2 B 7df3b258ca3c12f0f8de77469456e25d e1b1244fead44f73efb7b559e9d719c9 kernel_main.hdr 

12 B 
9ab97c5b03664da18ab1f775dc11c20

0 
bacc259ea63785607faf2dab6939a2db kernel_main.bin 

2 B 7df3b258ca3c12f0f8de77469456e25d e1b1244fead44f73efb7b559e9d719c9 
kernel_recovery.hd

r 

12 B 
9ab97c5b03664da18ab1f775dc11c20

0 
bacc259ea63785607faf2dab6939a2db kernel_recovery.bin 

2 B 
64d0143d638885745b241796268eb0

b2 
7db6ebd698fa4862cfde68a546e9a75b ELF.hdr 

15.625MB 
bdeeab3994ec5d0b93d961148a6b71

2d 
d16fee481f78ad0275dd29ed271582aa ELF.bin 

 

و سرآیند  hpimageتنها دو بخش سرآیند ، hpimage.binهای تشکیل دهنده از کل ماژولطبق اطلاعات این جدول، 

bootloader ها است.بخش ایندهنده وجود اختلاف میان دو فایل در ها تفاوت امضاء نشانان هستند. در سایر بخشیکس 

تا  2ها فقط ، در حالیکه سایر ماژولباشدمی ELF.binتوان مشاهده کرد که بخش عمده تغییرات مربوط به ماژول همچنین می

 اند.بایت تغییر داشته 12

 مانایی بدافزار در بوت 4.2.1

 م است.دهندگان هر نوع بدافزار، آلوده ماندن سیستم پس از قرار گرفتن بدافزار در سیستهای توسعهدغدغه یکی از

وظیفه اعتبارسنجی امضای  bootloaderماژول  iLOاندازی بیان شد، در فرآیند راه iLOافزار ساختار سفتهمانطور که در بخش 

ها را بر عهده دارد. بنابراین، در ز وظیفه اعتبارسنجی امضای ماژولو هسته سیستم نی ،رعهده داشتههسته سیستم عامل را ب

 ELF.binپشتی که اصولا در فایل درب پشتی ایجاد کند، علاوه بر قرار دادن درب iLOافزار صورتی که فرد مهاجم بخواهد در سفت

را از کار  bootloaderیزم اعتبار سنجی سیستم عامل، و به تبع آن مکانگیرد، لازم است مکانیزم اعتبارسنجی هسته انجام می

 بیاندازد.
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 iLOهای عامل و بخش ماژولدور زدن فرآیند اعتبار سنجی امضاء هسته سسیتم-7 شکل

دهد طور خلاصه نشان میرا به iLOهای امل و بخش ماژولعروند دور زدن فرآیند اعتبار سنجی امضاء هسته سیستم 7 شکل

توابعی  آدرس از طریق مهندسی معکوس، ELF.binو  bootloader.bin ،kernel.bin[. پس از استخراج سه بخش اصلی 2]

 NOPدهند جستجو و با دستور عملیات بررسی و اعتبار سنجی امضاء را انجام می kernelو  bootloaderکه در دو بخش 

را  HP Imageتغییر یافته در کنار یکدیگر تجمیع شوند تا یک فایل کامل با فرمت  هایفایلآخر شوند. در مرحله جایگزین می

اندازی مجدد، می توان مشاهده نمود که پس از یک راه .شودنوشته می SPIده در حافظه فلش فایل ایجاد ش و تشکیل دهند

 شود.مشکل بارگزاری می افزار آلوده به درب پشتی بدونسفت

 بررسی سطح ماژول 4.2.2

 Boot Loaderبخش  4.2.2.1

دهد که تر آن نشان میبایت است که تحلیل جزئی Boot Loader 5اختلاف میان دو بخش  2جدول طبق اطلاعات مندرج در 

 (.8 شکلاست )کردن این فرآیند ( NOP)رفعال و غی kernelبخش امضاء  سنجیاعتبارتغییر تابع مسئول ناشی از این اختلاف 

 

 Bootloaderامضاء در بخش اعتبارسنجی امضاء غیرفعال کردن بخش  -8 شکل
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 Kernelبخش  4.2.2.2

دهد که این تر آن نشان میکه تحلیل جزئی بایت است 12 کرنلاختلاف میان دو بخش  2جدول طبق اطلاعات مندرج در 

کردن ( NOP) و غیرفعال( coprocessor)از طریق  userlandبخش سنجی امضاء اعتباراختلاف ناشی از تغییر تابع مسئول 

 (.9شکل است )مکان  3در این فرآیند 

 

 Kernelدر بخش  userlandبخش  بارسنجی امضاءاعتبخش  شدنغیرفعال  -9شکل 

 UserLandبخش  4.2.2.3

دهنده نشان HPاصلی ارائه شده توسط شرکت  2.30آن با نسخه محتوای و مقایسه  iLOافزار سفت User Landاستخراج بخش 

 User بخشبخش مجزا( به  17به صورت  newELFو افزوده شدن یک ماژول جدید )با نام ( sectionInfo)حذف یک فایل 

Land ( 10شکل است .) نسخه اصلی نیز تغییر موجود در های جدید بدافزار، تعدادی از ماژول هایدن ماژولشعلاوه بر اضافه

 اند. کرده
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 آلوده افزار سیستمسفتتغییریافته در های فایل -10شکل 

در  تغییریافته در این بدافزار انجام گرفته است که نتایج آنهای های نسخه اصلی و ماژولماژولای بین در این بخش مقایسه

  .استمشاهده قابل صورت کامل به  3 جدول

 با نسخه اصلی NewELFدارای  iLOمقایسه نسخه  -3 جدول

New Op Old Op Function Offset File Name 

BL MOV sub_10070 0x280 Chif.ELF.text 

BL ADD sub_19BD0 0x9c28 Chif.ELF.text 

BL SUB sub_10210 0x218 Webserver.ELF.text 
BL BL sub_3AEC4 0x2af80 Webserver.ELF.text 

BL BL sub_3AEC4 0x2b024 Webserver.ELF.text 

BL MOV sub_152AC 0x5840 Health.ELF.text 

BL MOV sub_47B1C 0x37b30 Health.ELF.text 

BL BLNE sub_13B68 0x4324 Fum.ELF.text 

BL MOV sub_13B68 0x43b8 Fum.ELF.text 

BL BL sub_13B68 0x4400 Fum.ELF.text 

BL MOV sub_14720 0x4738 Fum.ELF.text 

Removed 

Module 

New 

Module 

Changed 

Modules 

Changed 

Modules 
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BL SUB sub_109A4 0x9ac Json_dsp.ELF.text 

BL BL sub_19F48 0xa564 Json_dsp.ELF.text 

BL BL sub_73190 0x6324c Json_dsp.ELF.text 

BL BL sub_73190 0x632f0 Json_dsp.ELF.text 

BL MOV sub_114EC 0x1578 SvcsiLO.ELF.text 

BL BL sub_14300 0x4310 SvcsiLO.ELF.text 

BL MOV sub_1F378 0xf388 SvcsiLO.ELF.text 

 

 اد شده توسط بدافزارهای ایجبررسی فایل 4.2.3

، است iLOی کاری و حافظه جانبی قابل خواندن نوشتن فضاکه  NAND Flashدر داخل  Implant.ARM.iLOBleed.aبدافزار 

قابل تنظیم بوده است. در  Configuratorها از طریق یک رسد که مسیر و حتی نام این فایلکند. به نظر میفایل ایجاد می 3

 (. 4 جدول)وجود دارند  fakefwdata.binو  lifesignal.bin ،schedule.binهای این سه فایل با نام موجود،نسخه بدافزار 

 سه فایل استفاده شده در بدافزار -4 جدول

 های مرتبطماژول مسیر ذخیره نام فایل

lifesignal.bin i:\vol0\logs\lifesignal.bin Chif.tool – NewELF.ELF 

schedule.bin i:\vol0\logs\schedule.bin NewELF 

fakefwdata.bin i:\vol0\logs\fakefwdata.bin Fum.tool – NewELF.ELF 

سازی عملیات افزار سرور خود را ارتقا دهد، بدافزار ضمن جلوگیری و شبیهکه مدیر سیستم تلاش کند نسخه سفت در صورتی

 کند.اطلاعات این عملیات را درج می fakefwdata.binفایل افزار جهت فریب مدیر سیستم، در سفتارتقای 

که  دارد بایتی قرار 4عدد  دودهد که درون این فایل مینشان های بدافزار در کنار سایر بخش schedule.binبررسی فایل 

بایتی اول بیانگر  4عدد  کند.سخت سرور استفاده میهای محتوای دیسکحذف بدافزار از محتوای آن برای برنامه ریزی 

یک واحد از  دیسک،حذف اطلاعات شود و سپس با هر بار اجرای فرآیند دهی میاست که به یک مقدار اولیه مقدارای شمارنده

 (.11 شکلاست )سازی دیسک شود تا به صفر برسد. عدد دوم نیز بیانگر تاریخ اجرای فرآیند پاکآن کم می

 

  schedule.binفایل  محتویات -11 شکل
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  newELFتحلیل ماژول  4.2.4

های آن را نیز به اندازه یک واحد افزایش پردازه اضافه شده و تعداد Boottableکامل است که به انتهای  ELFاین ماژول یک 

افزار، از چند بخش اساسی تشکیل شده است. اولین بخش آن فتهای این سELFهمانند سایر  ELFداده است. این 

NewELF.ELF.Initial.text  است که برخلاف سایرELF ها خالی از محتوا نیست و در داخل آن کدهایی وجود دارد. با بررسی

افزار ای اصلی سفتهدارد که یکی از بخش ConAppCLI.ELF.textتوان دریافت که این بخش شباهت بسیار زیادی به دقیقتر می

iLO  ها دهد. این شباهتها را نشان میای کلی بین این دو ماژول صورت گرفته است که تفاوت آنمقایسه 5 جدولاست. در

 است. ConAppCLiمبتنی بر توابع ماژول  Implant.ARM.iLOBleed.aدهد که ساختار پایه بدافزار نشان می

 NewELF.ELF.Initial.textو  ConAppCLI.ELF.textمقایسه بین  -5 جدول

NewELF.ELF.Initial.text 
Opcode 

ConAppCli.ELF.text 
Opode 

Function Offset 

STMFD STMFD sub_10070 0x74 

SUB SUB sub_10070 0x7c 

LDMDB LDR sub_10070 0x80 

Add Zero Buffer - End of Old File 0x91c78 

 

دهد. یکی از تابع اصلی اجرا کننده بدافزار را نشان می 12شکل است.  NewELF.ELF.textخش ب بدافزار،اساسی بخش دیگر و 

و بخشی  کندوظایف اصلی این تابع، مقداردهی یک ساختار داده است که پارامترهای اصلی اجرای عملیات بدافزار را تعیین می

گر این در یک متغیر کپی شده و اشاره schedule.binنشان داده شده است. در ابتدای این تابع آدرس فایل  13 شکلاز آن در 

 شود. ساختار داده کپی می 0x0cآدرس در آدرس 

 

 اجراکننده بدافزار تابع اصلی -12شکل 
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شود. در این تابع میمورد نیاز بدافزار بررسی های فایلوضعیت  ،initOperationConfigFilesبا نام  دیگریتابع ، در در ادامه

 ؛شودگیری میتصمیم schedule.binدر مورد فایل عملیات، شود و سپس بنا به شرایط ساخته می lifesignal.binدر ابتدا فایل 

تا  0 هایمحتوای آن در آدرسو ساختار معتبری داشته باشد، وجود داشته باشد  schedule.binاین صورت که اگر فایل به 

0x07  و در فایل  شودکپی میساختار دادهlifesignal.bin  0مقدارx3 در آدرس فایل  عدم وجود این در صورت شود.نوشته می

در شرایطی  شود.به صورت کامل پر میداده ساختار  پس از آن نیزشود. ر اولیه پر میشود و با مقادیاین فایل ایجاد میمربوطه، 

 شود.نوشته می 0x9مقدار  lifesignal.binدارای ساختار نامعتبری باشد، در فایل  schedule.binکه فایل 

 

 ساختار داده پارامترهای عملیاتی بدافزار -13 شکل

در تابع ابتدای عملیات، بایتی تشکیل شده است. در  4از دو عدد  schedule.binفایل  ،شدطور که قبلا تشریح همان

initOperationConfigFiles  آدرس عدد شمارنده به مقدار بیشینه( 0ممکن این شمارندهx24  )و عدد تاریخ نیز ساختار داده

دافزار، مقدار بیشنیه تکرار عملیات تحلیل شده از این ب در یک نمونهشود. یم میفرمان تنظمورد نظر اجرای بر روی ساعت و روز 

 تنظیم شده است.مرتبه(  1000)معادل  0x3e8و در نمونه دیگر روی  0x2روی 

شکل ) شودآغاز می startPeriodicOperation، عملیات در تابع اجرای عملیات تخریب بودن شرایط مناسب بررسیپس از 

. است از ساختار داده عملیات با طول بیشینه مقدار اجرای عملیاتای پرکردن آرایهحله اول، ایجاد و مردر این تابع وظیفه . (14

شود. این مقداردهی به این صورت است که اجرای عملیات مقداردهی میها با مقادیر گوناگون زمان هریک از این ساختار داده

کند ساعت( اضافه می 36ساعت( را به یک زمان انتظار اولیه )مثلاً  12 بدافزار مضارب گوناگون دوره تناوب اجرای عملیات )مثلا

ساعت(  36ملیات پس از طی زمان انتظار )کند. در این صورت، عها ثبت میهریک از ساختار داده 0x1Cو این مقدار را در آدرس 

در نهایت تابع شود. شود و در هر دوره تناوب تکرار میآغاز می schedule.binاز زمان ثبت شده در فایل 

startWipeOperation دهد.دیسک را انجام میعملیات تخریب شود که فراخوانی می  
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 startPeriodicOperationبدنه تابع  -14شکل 

ر د نشان داده شده است. 15شکل دهد این تابع در را انجام میتخریب در یک حلقه عملیات  startWipeOperationتابع 

و  کندصحت پارامترهای عملیات را بررسی می GetAndValidateOperationParametersتابعی به نام  ،این حلقهابتدای 
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 ی به ناممتغیردر جام شده عملیات اندر حقیقت تعداد د. کنرا محاسبه میعملیات باقی مانده  تعداد

SuccessfulOperationCount که عدد بدست آمده از بیشینه مقدار شمارنده بیشتر نباشد.  شودشود و بررسی میخراج میاست 

 

 startWipeOperationبدنه تابع  -15شکل 

. وظیفه این تابع، به نمایش درآمده است 16شکل است که محتوای آن در  WaitForNextOperationTargetتابع بعدی تابع 

رج خود شده و در حلقه اصلی تا زمان رسیدن به زمان اجرای عملیات بعد است. در زمان مقرر، این تابع از حلقه خا ایجاد انتظار

 دهد.حلقه اصلی عملیات به کار خود ادامه می
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 WaitForNextOperationTargetبدنه تابع  -16شکل 

شود و اطلاعات آن شود و دیسک سرور به صورت کامل پاکسازی میانجام می wipeDiskدی حلقه اصلی عملیات در قسمت بع

روزرسانی به DecrementOperationCountتوسط تابع  schedule.binفایل  اتمام عملیات تخریب،ود. پس از شمی حذف

 ان داده شده است.نش 17شکل در  DecrementOperationCountشود. بدنه تابع شده و یک عدد از شمارنده آن کم می

 

 DecrementOperationCountبدنه تابع  -17شکل 

 های ابزاریتحلیل ماژول 4.2.5

ها ایجاد کنند. ن برنامهاند که اختلالاتی را در کارکرد آافزار گنجانده شدههای ابزاری در این بدافزار به این دلیل در سفتماژول

دهند. این بدافزار شود بلکه عملی را خارج از عملکرد واقعی آن برنامه انجام میالبته گاهی نیز این امر به صورت اختلال دیده نمی

 اند:در زیر لیست شدهماژول ابزاری دارد که  6ی در حالت کل
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 زارهای ابزاری بدافماژول -6جدول 

 شرح نام ماژول

.chif.tools  تغییر کانال تبادل پیام میانiLO و سرور 

.fum.tools افزار آلودهافزار به منظور ابقاء سفتروز رسانی سفتدور زدن فرآیند به 

.webserver.tools  افزار نسخه سفت نامعتبراطلاعات تغییر واسط وب مدیریتی برای نمایشiLO 

.health.tools ثبت رخدادهای مربوط به عملکرد بدافزار سازیغیرفعالسرور برای ثبت رخدادهای ر ماژول تغیی 

.svcsiLO.tools عامل تغییر بخش چند نخی هسته سیستمiLO 

.json_dsp.tools نامشخص 
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 بندی مطالبجمع 5

شود که در عمل توجه کافی رح میهای اخیر به عنوان یک موضوع مهم در امنیت فناوری اطلاعات مطافزار در سالامنیت سفت

های محافظتی نیازمند روش، دارددر اختیار  HP iLOبه دلیل امکانات و سطح دسترسی بالایی که ابزار مدیریتی شود. به آن نمی

ت شود بسیاری از محققین امنیباعث می iLOابزارها و اطلاعات کافی و اختصاصی بودن محیط باشد. متاسفانه نبود ای میویژه

های منتشر شده توسط محققین امنیت در گذشته ها دست بسته باشند. بدتر از آن، با وجود اینکه پژوهشدر بررسی این سیستم

[، همچنان راهکاری جهت کشف آلودگی و رفع 2] ه بودبررسی کردافزار را در این سفتفرضی قرارگیری بدافزار  پذیریامکان

 ائه نشده است.آن در صورت اتفاق به صورت عمومی ار

باشد. این هم از طریق شبکه و هم از طریق سیستم عامل میزبان می iLOهای دسترسی و آلوده نمودن نکته مهم دیگر وجود راه

، باز هم امکان آلوده شدن و قرارگیری بدافزار در آن وجود دارد. iLOمساله به این معناست که حتی با قطع کامل کابل شبکه 

در مواردی که نیازی به آن نیست نیز دیده  iLOیچ راهکاری برای خاموش نمودن یا غیرفعال نمودن کامل جالب اینجاست که ه

 نشده است.

روزرسانی به آخرین نسخه افزار مانند بهضرورت انجام اقدامات امنیتی پیشگیرانه جهت ارتقاء سطح امنیت سفت اتاین موضوع

ای و در نهایت پایش دورهعملیاتی از شبکه  iLOو جداسازی شبکه بور کاربران ای رمزع، تغییر دورهسازندهشده توسط ارائه

 های احتمالی بیش از پیش اهمیت دارد.افزار از منظر پارامترهای امنیتی و آلودگیوضعیت سفت

 iLOی حفاظت های پیشنهادراهکار 5.1

 عملیاتی و اختصاص یک شبکه کاملا مجزابه شبکه  iLOعدم اتصال واسط شبکه  ✓

 HPبه آخرین نسخه رسمی ارائه شده توسط شرکت  iLOافزار ای نسخه سفتروز رسانی دورهبه ✓

 HPروی سرورهای نسل دهم  iLOغیر فعال نمودن امکان دانگرید و انجام تنظیمات امنیتی  ✓

 iLOاستفاده از تجهیزات امنیتی دفاع در عمق جهت کاهش ریسک و کشف نفوذها قبل از رسیدن به  ✓

شتی احتمالی در های پها، بدافزارها و دربپذیریپادویش به منظور کشف آسیب iLOاز ابزار پویشگر ای رهدواستفاده  ✓

 سرور  iLOافزار نسخه کنونی سفت
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